
 
 
 

 
 
 
 
La próxima generación 
Autenticación de dos factores 
Sin Hardware adicional 
Ningún software en el móvil 
 

 
SecurAccess es fácil de utilizar, leer los seis dígitos previamente recibidos en 
el buzón de los SMS y teclearlos en el campo de la contraseña de un solo uso 
(OTP) después de haber entrado el nombre de identificación del usuario y la 
contraseña de Windows o el PIN estático. 
 
Cuando un administrador da de alta por primera vez a un usuario, el OTP se 
envía al móvil del usuario a través de SMS. El envío previo del OTP da tiempo 
con creces para que el usuario reciba el OTP de seis dígitos.  Si el teléfono del 
usuario está temporalmente fuera de cobertura, apagado u ocupado, el 
mensaje de SMS se pone en cola para intentar entregarlo más tarde hasta que 
el usuario lo reciba.  
 
El usuario se conecta entonces a la red corporativa y el sistema le pide su 
nombre de identificación, contraseña de Windows o un PIN de acceso y la 
contraseña de un solo uso.  
  
Nombre de usuario: es el mismo que el de Windows u otro de LDAP 
El PIN:  4 - 8 dígitos que memoriza el usuario 
El OTP: el número de seis dígitos recibido en el móvil del usuario 
 
Si el usuario se equivoca al teclear el PIN/contraseña de Windows o el OTP, un 
nuevo OTP será enviado a su móvil asegurando de que, en caso de borrado del 
SMS que contiene la contraseña, un nuevo OTP esté siempre disponible. 
 
En caso de teclear 10 veces erróneamente los PINes o los OTPs, la cuenta del 
usuario se deshabilita y no se envían más OTPs. Esta medida previene que los 
hackers puedan utilizar ataques de fuerza bruta. 

 

Beneficios clave: 
 

• Mayor Seguridad 
• Autenticación de dos factores de usuarios remotos 
• Algo que sabes: tu PIN, y algo que tienes: tu teléfono móvil 
• Las contraseñas de un solo uso (One-Time Password, OTP) previenen los ataques de 

hackeo como puede ser la captura del rastro de las impresiones de las teclas 
 

• Costes reducidos de soporte para usuarios 
• Sin los problemas del reseteo de las contraseñas 
• Sin los problemas de sincronización 
• Sin costes de despliegue, renovación o cambio de Tokens y tarjetas inteligentes 
• Con integración directa en tiempo real a través del LDAP con el directorio actual de los 

usuarios 
• Sin gestión de PINes, porque la contraseña actual de Windows es el PIN 

 
• Comodidad para el usuario final 

• No hace falta llevar un dispositivo adicional ya que el propio móvil es el Token 
• Un código de autenticación de SMS de seis dígitos, fácil de leer 
• No requiere ningún software en el móvil del usuario 
• Sin espera por la contraseña porque se ha sido enviado previamente 
• La contraseña siempre está disponible, incluso en caso de que no haya cobertura 

Convierta cualquier 
teléfono móvil  en un 
Token de autenticación 
enviando mensajes SMS 
con una contraseña de 
un solo uso 
 
Sin Hardware adicional 
 
Sin costes de 
despliegue 
 
Sin problemas de fallo 
de Tokens Hardware 
 
Soporta cualquier 
sistema que incluye un 
cliente de RADIUS, 
como servidores de 
VPN/SSL y puntos de 
acceso WiFi 
 
Protege aplicaciones 
que corren en Microsoft 
IIS 

 
SecurAccess™ 



 
 
 
 

Los OTPs se envían de tal manera que se sobrescriben los mensajes 
de códigos anteriores.  No hace falta que el usuario borre el 
mensaje previo. El teléfono no tendrá más de un OTP a la vez que 
se actualizará dinámicamente. 
 
El servidor de seguridad se integra directamente con el directorio 
activo (AD) de Microsoft y con otros servidores de directorios 
comunes a través de LDAP, lo que ahorra la carga innecesaria de 
crear usuarios o de mantenerlos sincronizados. 
 
La administración es sencilla con las páginas dinámicas de 
administración Web del SecurAccess, es además, accesible 
remotamente. Los administradores que se conectan a distancia son 
seguros porque tienen que ser habilitados para la administración y 
deben autenticarse con sus propios OTPs recibidos en sus 
teléfonos. 
  
SecurAccess facilita acceso seguro para usuarios de confianza, lo  
que al mismo tiempo evita problemas de gestión de contraseñas, 
ataques de ingeniería social o la gestión del cambio de Tokens. Es 
una solución elegante para un problema complejo de negocio. 
 
SecurAccess se licencia por usuario a través de suscripciones 
anuales. Cada uno de los usuarios necesita una licencia para poder 
recibir el código seguro de acceso a la red.  

 

Menos de la mitad del coste de Tokens  
con el doble de comodidad 

Sólo hace falta tener el móvil a mano 
 

 
Esquema del funcionamiento del SecurAccess 
 

Para más información póngase en contacto con Dot Force 
Tfno. +34 93 656 7400, Email: info@dotforce.es, 

 URL: www.dotforce.es 
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Sin software en el teléfono 

El nuevo OTP se guarda 
en el móvil para la 
próxima autenticación. 
Elimina los retrasos de 
recepción de los códigos. 

Teclear el 
nombre de 

usuario y el PIN 

Un nuevo OTP se 
envía después de la 
última autenticación 
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El PIN puede ser la 
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Windows 

Teclear el 
OTP 

659142 

Envío del 
OTP  659142 

APLICACIONES SOPORTADAS 
Servidor Web de Microsoft 
Outlook Web Access 
Citrix nFuse 
Cualquier aplicación de Web  
Cualquier directorio virtual de 
Web 
Cualquier página Web 
Cualquier URL de Web 
 
CLIENTES DE RADIUS  
Juniper (Neoteris) 
WiFi 802.11x 
Cisco 
Check Point 
Nortel 
Apache Web Server 
Funk Steel-Belted RADIUS 
 
Cualquier aplicación con un 
cliente de RADIUS 


